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Plataforma 1oTIB - Motivacio

Millorar els processos d'obtencio de dades per la presa de
decisions

Crear un espai digital per compartir dades

Col'laboracid entre les necessitats de gestio i el potencial de la
recerca/innovacio

Prova pilot amb tecnologia LoraWAN no llicenciada
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Creacio d'un laboratori viu (observatori + gestio)

Desti turistic molt dinamic
(#nacionalitats)

Una fransicio molt forta entre
I'hivern i I'estiu

Necessitats d'adaptacio als. .=
i : canvis i presa de decisions'|
e Ilhlm | Iﬂ In Canvi Climatic en un clima s
e m e o e e " mediterani - R T

Griéfico 4. Evolucidn del ndmero de estancias menswales durante o periodo 2007-2011
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Plataforma 1oTIB — Casos d’'Us

Automatitzacid d’'estacions de mesura sobre el territori

.........



b -
el T b D . Universitat | SmartDestination
:Y‘} | el t C O de les Illes Balears | Working Group

B 165 - 563
I 564 - 1455
I 14562418
[ 2+19- 3669
[ 3670- 6056
[ 6057 - 11017
I 11018 - 25542
I 25543 - 46490

1,6 Kilometers

Y Y S N




SmartDestination
Working Group

Universitat

de les Illes Balears

#ibetec  |oTIBN @

Plataforma 1oTIB — Casos d’'Us

Infroduint tecnologia per crear noves formes de gestio del territori
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loTIB promoguda per IBeTec & UIB

Desplegament
complet 2018

Cobertura a totes
les illes

Infraestructura
Publica loT

Col-laboracio
enfre _
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® Centres propis sense xarxa
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Integracio [oTIB & Sentilo
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Public & Open IOTI B Network
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Tourism BigData Analytics
Applications

SECURITY / SAFETY

Sensors & Actuators ]




SmartDestination
Working Group

Universitat
de les Illes Balears

#ibetec |OT|b% O

Plataforma |oTIB - Tecnologia

loT Network — LORAWAN >>>>>>>> hitps://lora-alliance.org
LoRa Alliance"

loT Platform — Sentilo >>>>>>  https://www.sentfilo.io
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loT Network - LoRAWAN

0S| MoLdeI

loT Ne’rwork—. Lc?RAWAN . : :: ( &%‘%ﬂ ) )
O LoRA - Defineix la capa fisica 4
O LoRaWAN - Defineix la capa MAC ila d'aplicacio I’T Tession-

: (e e

! Ii Packets :J mo;xﬁf{ff;‘?::w
Defineix un sistema estandard de comunicacio 3
O Igual que Bluetooth, GSM, 3G, LTE... $

O La cobertura de les comunicacions mobils
O Lo flexibilitat de Bluetooth o Wifi

O Lo duracio de la bateria semblant a la d’'un rellotge
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loT Network - LoRAWAN

Principals caracteristiques

Cobertura (zones urbanes > 5km, zona vila > 10km)

Duracio de Bateria (> 2 anys)

Velocitat de tfransmissio (0.3 kbps — 50 kbps)

Incorpora nivells de seguretat en la fransmissio

Treballa sobre bandes no llicenciades

Suporta geolocalitzacid de I'emissor

Comunicacio Bidireccional
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loT Network - LoRAWAN

Casos d'Us que motivaren el disseny de LORAWAN

O Mesuaremota
Enviar entre 1 a 5 missatges cada dia (gas/cigua/electricitat)
Temps de bateria> 10 anys

O Smart Parking
Enviar un missatge cada vegada que un cotxe arriba o se'n va

Baix manteniment i sense cablejat

O Monitoritzacié del'enforn
Per exemple: renou, temperatura, pol-lucid, radiacid, humitat, ...

O Salut
Deteccid de caigudes o activitat, alarmes personals, supervivencia
Sense necessitat de recarregues, bona cobertura de la xarxa

O Seguiment

Seguiment de menjar, animals, vehicles, ...
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Arquitectura fipica
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Gateway Network Server
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loT Network - LoRAWAN

Dispositius
O Sensor, detectori actuadors
O Classes (recepcid de missatges >> consum de bateria):
Tipus A: només poden rebre en el moment que envien un missatge

Tipus B: Igual que A, pero escolten per missatges d'entrada a intervals
regulars

Tipus C: Escolta continua per missatges d'entrada

O Es defineixen missatges MAC (gestio xarxa) i missatges de dades (App)

Es poden fransmetre a la vegada per un mateix dispositiu
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loT Network - LoRAWAN

|dentificacio de dispositius

O DevEUI: Device Unique Hardware ID: 64 bits ("MAC address”)
O DevAddr: Device address: 32 bits (“IP address”)

O AppEUl: Application ID: 64 bits (Identifica I'aplicacio/proveidor)

O Fport: Identifica el servei/aplicacio final. (Port O missatges MAC)
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loT Network - LoRAWAN

Infraestructura Radio

O Bandes no llicenciades (Europaq): 433MHz | 868MHz

O Banda ISM (per aplicacions industrials, cienfifiques i mediques)
O Alertall (US: 915 MHz), (AS: 430 MHz) no compatibles

O Comunicacions:

Spread Spectrum: Millora la 10km 8 6
robustesa front a interferencies

energy / airtime

Adaptative Data Rate

Forward Error Correction:

afegeix informacio per corregir
petits errors.

290bps 530 970

«
SF 12 n 10 9 87
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loT Network - LoRAWAN

Infraestructura Antena (GateWay)

O Permetla connexid entre els dispositius que estan dins la seva

cobertura i el servidor

Per disseny fots els missatges LoRa sén processats
Encara que no es conegui el dispositiu

O No hi hareconeixement previ/ associacid de dispositius

O Anfenes LoRa: Kerlink, Multitech, Link Labs, cisco
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loT Network - LoRAWAN

Infraestructura Servidor LoRaWAN

O Combinar tots els missatges rebuts dels dispositius dins la cobertura de les
antenes LoRa que formen la xarxa

O Encaminar els missatges a I'aplicacid correcta

Control de la configuracio de radio de les antenes LoRa

O Seleccionarla millor antena LoRa per a fer arribar els missatges al
dispositiu (cas amb multiples antenes possibles)

O Desar els missatges de sortida per dispositius classe A i B

O Eliminar missatges duplicats

O Monitoritzar I'estat dels dispositius | de les antenes
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loT Network - LoRAWAN

Infraestructura - Aplicacio Final

O Destifinal dels missatges enviats pels dispositius

O Generador dels missatges enviats als dispositius

O Encarregar de processar els missatges i interpretar el seu contingut

Infraestructura — Seguretat

O Elservidor no té la capacitat de llegir els contingut dels missatges
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loT Network - LoRAWAN

Infraestructura — Seguretat

O La clau de sessio de xarxa s'usa per encriptar tot el missatge MAC

(capcaleres + dades d'usuari).

Verificacido de qui envia el missatge MAC
O Lo clau de sessio d'aplicacio s'usa per encriptar les dades d'usuari

El servidor no necessita aquesta clau per encaminar al desti

L'aplicacio final serd qui interpretarda les dades d'usuari
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loT Network - LoRAWAN

Infraestructura — Seguretat — Procés d'activacio

O Aconseguir NwkSKey, AppSKey i NwkAddr

O Activacio personalitzada (ABP)

Les dades es comparteixen entre entitats (off-line)

El dispositiu ja pot emetre en estar ences

O Activacid perradio (Over The Air Activation — OTAA)

Requereix d'una clau d’'encriptacido addicional AppKey !!
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loT Network - LoRAWAN

Infraestructura — Seguretat — Procés d'activacio OTAA

1. Eldispositiu envia JOIN_REQUEST signant amb AppKey

Dades usuari: AppEUI, DevEUI, DevNonce (nUmero aleatori)

2. Elservidor de xarxa calcula la AppSKey i NwkSKey

Fa servir: AppKey, AppNonce, NwkAddr, DevNonce

3. Elservidor genera un JOIN_ACCEPT incloent AppNonce
4. El dispositiu reb JOIN-ACCEPT encriptat amb AppKey

Conté: AppNonce, NwkAddr, AppSKey, NwkSKey
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loT Platform - Sentilo

loT Platform — Sentilo - Objectius

e Catdleg i monitoritzacio, base del futur

sistemna de manteniment

desplegament i » Acords amb serveis municipals, obres a la
manteniment de sensors .
via publica

Reducciod en el cost de

e Interficie de comunicacions Unica per a
totes les aplicacions
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loT Platform — Sentilo — Principals valors

Cataleg de sensors i actuadors instal-lats

Desacobla els sensors i actuadors de les aplicacions que els utilitzen
Trenca les sitges/lluita contra el sentiment de propietat de la dada
Ajuda a controlar les aplicacions aillades

Permet compartir les dades d’'un sensor entre varies aplicacions

Facilita serveis comuns necessaris per totes les aplicacions: cataleg,

moniftoritzacio i qualitat de la dada

Facilita la traduccid de protocols de comunicacions.
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loT Platform - Sentilo

loT Platform — Sentilo — Estadistica transmissio d'una antena

loT BN

Estadistiques del concentrador (UTC) Recsivad O Rocsived lad () Sove OC
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loT Platform - Sentilo

loT Platform — Sentilo — Registre del mesurador de cobertura
loT 5
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loT Platform - Sentilo

loT Platform — Sentilo — Estat antenes xarxa |oTIB

loT B)
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loT Platform - Sentilo

loT Platform — Sentilo — Vista Sensor de dades
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loT Platform - Sentilo

loT Platform — Sentilo — Seguiment Boté Emergencia
sentllo :
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Accio Especial - Cas Andraitx

Servidor
ANTENA LoraWAN

Xarxa dades I
Tetra ?OVE%R“
LL
Xarxa dades ‘

WS especific
F 1 ~ BALEARS™\ ‘
LoRaGWAN #=ibetec ‘ J

\ Estacio existent BBDD propietaria
CR200X

Campbell Scientific
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